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Active Directory




L'annuaire permet de :

- Administration centralisée et simplifiée
- Unifier l'authentification

- Identifier les objets sur le réseau

- Référencer les utilisateurs et ordinateur

Annuaire

| Racine de la console

b ] Utilisateurs et ordinateurs Acl
4 &, Schéma Active Directory [SRY

b [ Classes
1 Attributs

Nom
E accountExpires
E accountNameHistory

E aCSAggregateTokenR...
[ aCSAllocableRSVPBan...

E aCSCacheTimeout
],f, aCSDirection

| aCSDSBMDeadTime
[ aCSDSBMPriority

[ aCSDSBMRefresh

[ aCSEnableACSService

[ aCSEnableRSVPAccou...
[ aCSEnableRSVPMessa...

E aCSEventLogLevel
E aCSldentityName

Syntaxe

Entier long/Intervalle
Chaine Unicode
Entier long/Intervalle
Entier long/Intervalle
Entier

Entier

Entier

Entier

Entier

Booléen

Booléen

Booléen

Entier

Chaine Unicode

Etat

Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif
Actif

Description
Account-Expires
Account-Name-History
ACS-Aggregate-Token-...
ACS-Allocable-RSVP-Ba...
ACS-Cache-Timeout
ACS-Direction
ACS-DSBM-DeadTime
ACS-DSBM-Priority
ACS-DSBM-Refresh
ACS-Enable-ACS-Service
ACS-Enable-RSVP-Acco...
ACS-Enable-RSVP-Mess...
ACS-Event-Log-Level
ACS-Identity-Name




Structure de I’Active Directory :

- Les classes et les attributs
-  Leschéma
- Les partitions d’annuaire :
- La partition de schéma

- La partition de configuration
- La partition de domaine

Annuaire

Ntds.dit

Schema
Directory Partition

Configuration
Directory Partition

Domain
Directory Partition

Schema
Head

Configuration
Container

Dormain
Container

-




Service de domaine

Base d’utilisateurs, de groupes et d’ordinateurs centralisée
LU'annuaire contient toutes les informations relatives aux objets
Ouverture de session unique par utilisateur

Chaque contréleur de domaine contient une copie de I'annuaire
Administration et gestion de la sécurité centralisée

Domaine

DC
‘ad.tranquil.it,

ou
Site B

Utilisateurs Postes Groupes Utilisateurs Postes Groupes

Utilisateurs Postes Groupes




Service de domaine

Infrastructure multi-contréleurs de domaine

Controleur de domaine Réplication
Le fichier de base de données NTDS.dit
La réplication des contréleurs de domaine

Contrdleur de & ) . N Contrdleur de
N ° | B
domaine n°1 domaine n°2




Architecture Active Directory

Un domaine :

Domaine principal
Sous domaine 1
Sous domaine 2

( e N

Domaine

it-connect.local

Domaine

Kparis.it—connecuoml Iondres.it-conned.'oy




Architecture Active Directory

Les foréts :

it-connect.local

Les arbres d’une forét partagents un schéma d’annuaire commun
Les domaines d’une forét partagent un “Catalogue Global” commun
Les domaines d’une forét fonctionnent de facon indépendante
Création de relations entres les différents domaines de la forét
Simplification de I'administration et flexibilité . Forét

paris.it-connect.local fondres.it-connect.local res




Architecture Active Directory

Nom du domaine :

Le niveau fonctionnel :
rdr4t.intra

Niveau fonctionnel du domaine actuel :

- Clest quoi le niveau fonctionnel ?
Windows Server 2003

- Augmenté le niveau fonctionnel
Sélectionner un niveau fonctionnel du domaine disponible :

La portée d’un niveau fonctionnel [indows Server 2008 3 1 K9
A Si vous augmentez le niveau fonctionnel du domaine, vous ne pourez peut-étre pas

revenir en amiére. Pour plus d'informations sur les niveaux fonctionnels du domaine,
cliquez sur Aide.

|w«=9|m«|| Aide




Securité informatique

Protection contre les attaques

Plusieurs mesures de sécurité :

Les politiques de mot de passe
Surveillance des événements de sécurité
Authentification multifacteur

Pare-feu et isolation de réseau

Gestion des droits d’acces

Mises a jour régulieres




Securité informatique
Authentification

Certificats numériques pour vérifier I'identité des utilisateurs :

L'utilisateur envoie une demande d’authentification

Vérification du controleur de domaine

Demande de validation

Le réle du contr6leur de domaine = = Tcp(mm;@

Directory Services
(Active Directory)




Securité informatique
Sécurité multi-facteurs

Mesures de sécurité complémentaire :

Configurée la sécurité multi-facteurs
Configurer l'authentification
LU'authentification supplémentaire

Gestion des droits d’acces pour l'utilisateurs

ManageEngind”
ADSelfService Plus

[Csias |

First Factor of
Authentication

G Suite servicenow

@ zendesk

Sbme
Remedyforce $# Dropbox

2101 B! 3= slack

Second Factor of -
Access to cloud applications
Authentication i




Securité informatique

Surveillance

+ Sensor Active Directory Replication Errors”
o«

La surveillance dans I'Active Directory :

Last Sync Result

Les journaux d’audit enregistrent les événements dans 'AD

Détection d’activités suspectes
Des alertes de sécurité
Les rapports de sécurité

Last Sync Attempt

Modification aux objets AD B

Pending Replication Ope.

% % % % % % % % ‘o

‘Scheduled Sync Disabled




Securité informatique
Sécurité basée sur des roles

Add Roles and Features Wizard O X

DESTINATION SERVER

Gestion des roles : Select server roles b

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Les groupes utilisateurs e

B ctive Directory Certificate Service Active Directory Certificate Services
V| Active Directory Domain Services (Installed) (AD C5) is used to create certification
Active Directory Federation Services authorities and related role services
Active Directory Lightweight Directory Services that allow you to issue and manage
Active Directory Rights Management Services certi.ﬁca?es used in a variety of
Device Health Attestation applications.

DHCP Server (Installed)

DNS Server (Installed)

Fax Server

File and Storage Services (2 of 12 installed)
Host Guardian Service

Hyper-V

Network Controller

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (IIS)

Windows Deployment Services

Lattribution réles aux utilisateurs
Les permissions pour chaque role
Lattribution des permissions
Gérés de maniere centralisée

OOO00000O00mORKOO000R

<Previous | [ Next> install | [ Cancel




Securité informatique

Gestion de clés et des certificats

P Configuration des services de certificats Active Directory o PS
Service de certification (SC) et de chiffrement de fichier (CF) : Clé privée et

Informations d'identificati. Spécifier le type de la clé privée
Services de role
H 2 ’ i i , i
Le SC pe rm et d Iffe re nte S C h Ose S d a n s I A D gz Z:C;Bnamn (PI:u;:vé:eémret émettre des certificats aux clients, une autorité de certification doit posséder une
" © Créer une ié privée
Chlffrement de données et StOCkage des CléS e Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.
Nom de [AC O UtiiserIa clé privée existante
période de validié Utilsez cette option pour garantir la continuité avec les certificats émis antérieurement lors de.

Console de gestion de certificats ooty PO SeA
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un

B Configuration des services de certficats Active Directory o x cetficat et utiser sa i privée assocée.

% e s 5 SERVEUR DE DESTINATION Pt vous avez conservé les cl d'une installation antérieure
Nom de l'autorité de certification FB-ADCS it-connect r ou pour utiser une cié privée d'une autre source.

Informations didentificati...|  Spécifier le nom de I'AC
Services de réle En savoir plus sur la clé privée
Type dinstallation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 4 tous les
SR centificats émis par autorité de certfication. Les valeurs des suffixes du nom unique sont générées 3
ypedAc automatiquement, mais elles sont modifiables. Precedent| [ESuvant Configurer Annuler
Cié privée
Chifirement

Nom commun de cette AC:
[ca-rr-connecT-Fq

Période de validité Suffixe du nom unique :
Base de données de cert DC=it-connect, DC=fr

Confirmation
Apergu du nom unique

CN=CA-IT-CONNECT-FR DC=it-connect,DC=fr

En savoir plus sur le nom de I'autorité de certification




Gestion des droits

Les étapes a suivre pour une bonne gestion
des droits :

Identifier les besoins en matiere de sécurité

Créer des groupes de sécurité

Définir les autorisations
Utiliser des stratégie de groupe
Surveiller et auditer les droits d’acces

Propriétés de : Pierre

. Général Patage Sécurité Versions précédentes Personnaliser

Nom de l'objet :  D:\Utilisateurs'\Piere

Noms de groupes ou d'utilisateurs :
£2 CREATEUR PROPRIETAIRE
S8 Systeme

Marie AtouPrix (marie @rdrt lab)

S8 Administrateurs (LAB-SRV-1\Administrateurs)

Pour modiffier les autorisations, cliquez sur Modifier. Modier.. |

Autorisations pour Marie AtouPrix Autoriser  Refuser

Contrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé

Informations sur le contréle d'accés et les autorisations

[




Gestion des utilisateurs

Nouvel objet - Utilisateur

Les étapes a suivre pour la gestion & ey ot o e S e

des utilisateurs :
Prénom : 1Joe | Initiales : I:]
Créer un compte utilisateur o [P |
oo . . lom col % Joe Doe
Modifier les informations de compte Mooy |
s . . Nom d’ouverture de session de |'utilisateur :
Désactiver ou supprimer un compte oo o
Gérer les autorisations d’acces Nom d'ouverture de session de ['utisateur (antérieur & Windows 2000)
s 7 . LAB jdoe
Gérer les stratégies de mot de passe = IE |
Suivre les modifications

=

| <Précédent [ Suvant> | | Anner |




Stratégies de groupe

Des parametres a configurer :

- Parametres de sécurité : Mot de passe, droit d’acces, certificats

- Parametres de configuration du systeme :
Parametres de registre, de pare-feu, de mise a jour et de scripts de
connexion/déconnexion

- Parametres de logiciel :
Stratégies d’installation, parametres de comptabilité et de configuration de
Microsoft Office.




Stratégies de groupe

Les étapes a suivre pour créer une stratégie de groupe :

Accéder au module complémentaire Gestion des stratégies de groupe dans I’Active
Directory

Créez un nouvel objet de stratégie de groupe
Modifiez la stratégie de groupe en configurant les parametres du nouvel objet

Appliquez la stratégie de groupe en la liant a une unité d’organisation, un groupe
de sécurité ou un domaine




Permet de :
- Déployer
- Gérer

- Distribuer

Service de certificat

Pour sécuriser : Pour sécuriser les connexions :
- Les communications - VPN
- Les transactions - Sans fil
- Uidentité - Https

- Signature numérique



Les protocoles LDAP

Comprennent le :

LDAP Standard

LDAPS (LDAP sécurisé)

LDAP sur UDP et TCP

Global Catalog LDAP

Active Directory Web Service (ADWS)

LDAP - Serveur

i

Serveur

Protocole LDAP

LDAP - TCP/IP

w~

LDAP - TCP/IP.

Passerelle LDAP

LDAP - Client




Comprennent le :

LDAP

Kerberos
Global Catalog
Dynamic DNS
Nslookup

Les protocoles DNS

Ancien Serveur
IP: 192.168.0.2
Windows Server 2003 SP2 R2 Std
Domaine: motors.com
Nom Netbios: motors-srv

)

Routeur Mikrotik
IP LAN: 192.168.0.3

Nouveau Serveur
1P:192.168.0.200
Windows Server 2012 R2 STD




Les protocoles Kerberos

Plusieurs extensions :

- Kerberos Constrained Delegation
- Kerberos Armoring

Azure AD

- Services for User

Windows 10
Client




FIN DU DIAPORAMA

Merci de nous avoir écoutés

- Florian Microsoft .
- Clément == Active Directory

Lukas

- Valérian




